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Введение 
в Zero-knowledge Proof
Что это и почему это круто



Zero-knowledge proofs

• Доказательство с нулевым разглашением - протокол, который:
• позволяет доказать, что доказываемое утверждение верно, 

• и Доказывающий знает это доказательство, 

• в то же время не предоставляя никакой информации о самом 
доказательстве данного утверждения

• Zero-knowledge proofs – вероятностные доказательства













Подходы к созданию Zero-knowledge-
систем в децентрализованных сетях
• SNARKs

• STARKs

• Bulletproofs

• Custom solutions (Aztec)

• Но есть и другие подходы☺



Применения и перспективы
Публичные сети и кейсы



Примеры публичных сетей

• Ethereum DeFi

• Zcash

• Monero

• Coda

• Beam

• GRIN

• …



id надо генерить так, чтобы была 
возможность с помощью некоторой 
функции определять по id нужное 
доказательство - в данном случае 
range proof.





Membership proofs

• Merkle tree

• Cryptographic accumulators









Помечтаем?



• Membership proof

• Correctness







Под капотом zkSNARK



zk-SNARK

• Zero-Knowledge Succinct Non-Interactive Argument of Knowledge

• Одно из наиболее изученных и реализованных семейств 
протоколов ZKP



Определение zkSNARK



trusted setup

• процедуры генерации доверенных параметров системы, 

• после её завершения проверить эти правила не представляется 
возможным. Вы можете поверить в корректность генерации, но, 
если вы в ней не участвовали, стопроцентных гарантий у вас нет. 



• За Вилкокс (Za Wilcox), брат CEO Zcash Зуко Вилкокса (Zooko
Wilcox), уничтожает компьютер, который использовался для 
генерации параметров алгоритма



• Все проходило на борту 
воздушного судна на высоте 3000 
футов в небе, где-то между 
штатами Иллинойс и Висконсин. 

• Трубка Гейгера, подсоединенная к 
числовому генератору, 
конвертировала радиоактивные 
импульсы от графита из ядра 
Чернобыльской АЭС в цифры.



Для любой NP-полной задачи существует доказательство с 
нулевым разглашением.

Если при этом использовать односторонние функции, то можно 
создать корректные криптографические протоколы.



How zk-SNARKs are constructed in Zcash

• Computation 

• → Arithmetic Circuit -
арифметизация

• → R1CS (Rank 1 Constraint System) –
формирование ограничений для 
проверки корректности

• → QAP (Quadratic Arithmetic 
Program) – упаковка в единый 
бандл

• → zk-SNARK



Гомоморфное скрытие



Гомоморфное скрытие (пример)



Гомоморфное шифрование

• Форма шифрования, позволяющая производить определённые 
математические действия с зашифрованным текстом и получать 
зашифрованный результат, который соответствует результату 
операций, выполненных с открытым текстом. 

Пример:

• один человек может сложить два зашифрованных числа, не зная 
расшифрованных чисел, а затем другой человек может 
расшифровать зашифрованную сумму — получить 
расшифрованную сумму, не имея расшифрованных чисел



Применение в Zcash



Zcash: Trusted setup (2 times)

• Sprout (oct 2016, 6 principals)

• Sapling
• Part 1. Powers of Tau (87 participants )

• Part 2. Sapling MPC (90+ participants from anyone)

• Multi-Party Computation (MPC)
Each participant separately generates one shard of the public key, which 
requires them to temporarily use a corresponding private key shard. They all 
combine their public key shards to generate the final public parameters, and 
then each deletes their private key shard.



Размеры ключей Zcash

• sapling-output.params 3 509 Kb

• sapling-spend.params 46 Mb

• sprout-groth16.params 708 MB (содержит proving key and verifying 
key)

• sprout-proving.key 888 Mb

• sprout-verifying.key 2 Kb

• Размер proving key непосредственно зависит от количества 
уравнений в системе R1CS



Виды утверждений в zkSNARK Zcash (4.15)

• 4.15.1 JoinSplit Statement (Sprout)

• 4.15.2 Spend Statement (Sapling)

• 4.15.3 Output Statement (Sapling)



How zk-SNARKs are applied to create a 
shielded transaction
The sender of a shielded transaction constructs a proof to show that, 
with high probability:

• the input values sum to the output values for each shielded transfer.

• the sender proves that they have the private spending keys of the 
input notes, giving them the authority to spend.

• The private spending keys of the input notes are cryptographically 
linked to a signature over the whole transaction, in such a way that 
the transaction cannot be modified by a party who did not know 
these private keys.



How zk-SNARKs are applied to create a 
shielded transaction
In Zcash, the shielded equivalent of a UTXO is called a “commitment”, 
and spending a commitment involves revealing a “nullifier” 

For each new note created by a shielded payment, a commitment is

• Commitment = HASH(recipient address, amount, rho, r)

When a shielded transaction is spent, the sender uses their spending 
key to publish a nullifier

• Nullifier = HASH(spending key, rho)

This hash must not already be in the set of nullifiers tracking spent 
transactions kept by every node in the blockchain.



The zero-knowledge proof for a shielded transaction verifies that, in 
addition to the conditions listed above, the following assertions are 
also true:

• For each input note, a revealed commitment exists.

• The nullifiers and note commitments are computed correctly.

• It is infeasible for the nullifier of an output note to collide with the 
nullifier of any other note.



Семейства систем 
доказательств с нулевым 
разглашением











Bulletproofs





Aztec Protocol

ZK даёт:

• enable private transactions on the public chain Ethereum.

• This reduces the gas costs of AZTEC transactions on the Ethereum
network.

Внутри:

• range proof для защиты от double spending,

• Homomorphic encryption (allows arithmetic checks on encrypted 
numbers as if they weren’t encrypted)

• trusted setup



ZKP – это всегда хорошо?



Ссылки

• https://github.com/matter-labs/awesome-zero-knowledge-proofs

• https://en.wikipedia.org/wiki/Non-interactive_zero-knowledge_proof

• https://z.cash/technology/zksnarks/

• https://habr.com/ru/users/agentrx/posts/

• Cryptographic accumulators 
https://medium.com/@aurelcode/cryptographic-accumulators-
da3aa4561d77

https://github.com/matter-labs/awesome-zero-knowledge-proofs
https://en.wikipedia.org/wiki/Non-interactive_zero-knowledge_proof
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https://medium.com/@aurelcode/cryptographic-accumulators-da3aa4561d77
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История и сложности NIZKP



• Теорема, гласящая, что для любой NP-полной задачи существует 
доказательство с нулевым разглашением, при этом, если 
использовать односторонние функции, можно создать 
корректные криптографические протоколы, была доказана 
Одедом Голдрейхом, Сильвио Микали и Ави Вигдерсоном



• Blum, Feldman, and Micali [1] showed that a common reference string shared 
between the prover and the verifier is enough to achieve computational zero-
knowledge without requiring interaction. 

• Goldreich and Oren[2] gave impossibility results for one shot zero-knowledge 
protocols in the standard model. 

• In 2003, Shafi Goldwasser and Yael Tauman Kalai published an instance of an 
identification scheme for which any hash function will yield an insecure digital 
signature scheme.[3] These results are not contradictory, as the impossibility 
result of Goldreich and Oren does not hold in the common reference string model
or the random oracle model. 

• Non-interactive zero-knowledge proofs however show a separation between the 
cryptographic tasks that can be achieved in the standard model and those that 
can be achieved in 'more powerful' extended models. 

https://en.wikipedia.org/wiki/Manuel_Blum
https://en.wikipedia.org/wiki/Silvio_Micali
https://en.wikipedia.org/wiki/Non-interactive_zero-knowledge_proof#cite_note-bfm-1
https://en.wikipedia.org/wiki/Oded_Goldreich
https://en.wikipedia.org/wiki/Non-interactive_zero-knowledge_proof#cite_note-2
https://en.wikipedia.org/wiki/Standard_model_(cryptography)
https://en.wikipedia.org/wiki/Shafi_Goldwasser
https://en.wikipedia.org/wiki/Yael_Tauman_Kalai
https://en.wikipedia.org/wiki/Non-interactive_zero-knowledge_proof#cite_note-3
https://en.wikipedia.org/wiki/Common_reference_string_model
https://en.wikipedia.org/wiki/Random_oracle_model

